E\I EN Simply Better Connections

CS1148D4C

8-Port USB DVI Dual Display Secure KVM-Switch mit CAC (PSD PP v4.0-konform)

Der ATEN PSD PP v4.0 Secure KVM-Switch CS1148D4C wurde speziell dazu entwickelt, die strengen Sicherheitsanforderungen von Verteidigungs- und Aufklarungseinrichtungen zu erfiillen. Der
ATEN PSD PP v4.0 Secure KVM-Switch CS1148DA4C erfiillt die von der National Information Assurance Partnership (NIAP) zertifizierte PSD PP v4.0-Norm (Protection Profile for Peripheral Sharing
Device, Version 4.0).

Der ATEN PSD PP v4.0 Secure KVM-Switch CS1148D4C bietet Isolierung zwischen Computerquellen und Peripheriegeraten bei gleichzeitiger gemeinsamer Nutzung einer Tastatur, einer Maus,
eines Monitors, eines Lautsprechersatzes und eines Common Access Card (CAC)-Lesers von verbundenen Computern verschiedener Sicherheitseinstufungen. Die Konformitat mit PSD PP v4.0
stellt sicher, dass die gemeinsame Nutzung von Peripheriegeraten ein HéchstmaB an Sicherheit flir die Benutzerdaten bietet, wenn der Fokus des Ports gewechselt wird. Zu den wichtigsten
Schutzfunktionen gehdren Isolierung und unidirektionaler Datenfluss, eingeschrénkte Peripherieanbindung und -filterung, Benutzerdatenschutz, konfigurierbare Geratefilterung und -verwaltung,
strenge Audiofilterung und ein immer einsatzbereites, manipulationssicheres Design, das sensible Daten isoliert und fortschrittliche Sicherheit sowie ein benutzerfreundliches Design fiir eine
sofortige sichere Bereitstellung bietet.

Um die Sicherheit zu erhéhen, bietet der ATEN PSD PP v4.0 Secure KVM Switch CS1148D4C nur manuelle Umschaltmethoden, einschlieBlich Drucktasten auf der Vorderseite und Remote-Port-

Wahler (RPS) 1. Mmit mehrschichtiger Sicherheit sorgt der ATEN PSD PP v4.0 Secure KVM-Switch CS1148D4C fiir ein hohes Maf3 an Desktopsicherheit und sicherer Datenaufbewahrung fiir
Anwendungen in den Bereichen Regierung, Verteidigung, Gesundheitswesen, Bank- und Geldinstitute und fiir weitere Organisationen, die haufig Umgang mit schiitzenswerten oder vertraulichen
Daten auf separaten Netzwerken haben.

Anmerkung:
1. Der Remote-Port-Wabhler ist nicht im Umfang des Pakets enthalten und muss separat erworben werden.
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Funktionen und Merkmale

. erflllt NIAP gemeinsame Kriterien

o Entspricht den Sicherheitsanforderungen von PSD PP v4.0 (Protection Profile for Peripheral Sharing Device, Version 4.0)

. Mehrschichtige Sicherheit

Standig aktiver Gehauseeinbruchschutz — setzt den ATEN PSD PP v4.0 Secure KVM-Switch bei Erkennung von physischer Manipulation auBer Funktion
Manipulationssichere Etiketten — Liefern optische Hinweise auf jeden Versuch, an die internen Komponenten des ATEN PSD PP v4.0 Secure KVM-Switch zu gelangen
Nicht umprogrammierbare Firmware — verhindert ein Umprogrammieren der Firmware des ATEN PSD PP v4.0 Secure KVM-Switch

Eingeschrankte Peripherieanbindung — Verbindungen zu nicht autorisierten HIDs (Human Interface Devices), Video oder Authentifizierungsgeraten werden abgewiesen

Port-Auswahl Uber Drucktasten / Remote-Port-Wahler (RPS) 1 hur zur Erhéhung der Sicherheit
LED-Anzeigen fiir Peripheriefilterung und KVM-Sicherheitsstatus

Strenge Audiofilterung schiitzt vor Audioverlusten

Robustes Metallgehause

o o o o

o o o o

. Datenkanalisolierung und unidirektionaler Datenfluss

o Echte Isolation des Datenpfads — Daten kdnnen nicht zwischen Computern tibertragen werden
o Der ATEN PSD PP v4.0 Secure KVM-Switch kontrolliert und isoliert den Datenfluss zwischen Konsolengeraten und angeschlossenen Computern
o Unidirektionaler Datenfluss zwischen den Konsolengeraten und dem ausgewéahlten Computer ist gewahrleistet

o Unterstitzt analoges Audio (nur Lautsprecher) 2

. Benutzerdatenschutz

o Die Tastatur-/Mausdaten des ATEN PSD PP v4.0 Secure KVM-Switch werden nach der Ubertragung automatisch geléscht und automatisch bereinigt, wenn der Fokus des KVM-Ports
gewechselt wird

. Sicherheitsmanagement

o Unterstltzt die administrative Konfiguration von CAC-Portfilterung, um bestimmte USB-Authentifizierungsgerate zuzulassen oder abzuweisen
o Unterstitzt die administrative Konfiguration von Tastatur-/Maus-Ports, um bestimmte USB-HID-Gerate abzuweisen

o Bietet Verwaltungsfunktionen fiir autorisierte Administratoren zur Prifung von KVM-Protokolldaten

» Unterstltzt portweises Aktivieren/Deaktivieren der CAC-Funktion

. Hervorragende Videoqualitat

o UberHervorragende ragende Videoqualitit — bis zu 4K (3840 x 2160 @ 30 Hz) 3
o Video DynaSync™ — eine exklusive ATEN-Technologie, die Anzeigeprobleme beim Hochfahren eliminiert und die Auflésung beim Umschalten zwischen verschiedenen Quellen
optimiert

1. Der Remote-Port-Wabhler ist nicht im Umfang des Pakets enthalten und muss separat erworben werden.

2. Es wird nur die analoge Eingabe von Lautsprecherdaten unterstiitzt.

3. Die DVI Secure KVM-Switch-Serie bietet eine Videoausgabe von bis zu 3840 x 2160 @ 30 Hz auf kompatible Monitore/Computer mit HDMI-Schnittstelle, die mit DVI-zu-HDMI-KVM-
Kabeln von ATEN ausgestattet sind.
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Computerverbindungen

Portauswahl

Drucktaste, Remote-Port-Wahler

Anschlisse

Konsolenports

2 x DVI-I Dual Link Female
2 x USB Type-A Female (weiB)
1 x Mini-Stereoklinkbuchse (griin; Vorderseite)

KVM-Ports 16 x USB Type-B Female (weiB3)
16 x DVI-I Dual Link Female
8 x Mini-Stereoklinkbuchse (griin)
Stromversorgung 1 x 3-Kontakt GS-Dose

USB CAC Port

1 x USB Type-A Female (weiB3; Vorderseite)

Remote-Port-Wéhler

1 x RJ-11 (schwarz; Rickseite)

Schalter

Portauswahl 8 x Drucktasten
Reset 1 x Halbeingebaute Drucktaste
Stromversorgung 1 x Wippschalter
LEDs

Stromversorgung 1 (griin)

Online / ausgewahlt 8 (Orange)
(KVM-Port)

Online / Ausgewahlt (CAC 8 (griin)

Port)

Video 2 (griin)
Tastensperre 3 (griin)
Emulation

Tastatur / Maus usB

Video

Max. 3840 x 2160 bei 30 Hz (UHD)*
DVI Dual Link: 2560 x 1600;

DVI Single Link: 1920 x 1200
DVI-A: 2048 x 1536

Nenneingangsleistung

100-240 V~; 50-60 Hz; 1 A

Stromverbrauch AC110V:15.9W:93BTU/h
AC220V:16W:94BTU/h
Hinweis:

Umgebung

Betriebstemperatur 0-50°C

Aufbewahrungstemperatur -20-60°C

Feuchtigkeit

0-80% RH, nicht kondensierend

Physikalische Eigenschaften

Gehause

Metall

Gewicht

3,32 kg (7,31 Ib)

Abmessungen (L x B x H)

43,24 x 20,49 x 6,55 cm
(17,02 x 8,07 x 2,58 )

Hinweis

* DVI Secure KVM-Switches unterstitzen eine Videoausgabe von bis zu 3840 x 2160 @ 30 Hz auf kompatible Monitore/Computer mit HDMI-Schnittstelle mit
DVI-zu-HDMI-KVM-Kabeln von ATEN.

Hinweis
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Diagramm
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