ATEN

Simply Better Connections

CS1148H

Switch KVM Protegido USB HDMI de Ecra Duplo de 8 Portas (Conformidade PSS PP v3.0)
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O Switch KVM Protegido ATEN PSS PP v3.0 (CS1148H) foi especialmente concebido para ir de encontro aos elevados requisitos de agéncias de
defesa e inteligéncia. O Switch KVM Protegido ATEN PSS PP v3.0 (CS1148H) esta conforme a norma PSS PP v3.0 (Protection Profile for Peripheral
Sharing Switch, Version 3.0) certificada pela National Information Assurance Partnership (NIAP).

O Switch KVM Protegido ATEN PSS PP v3.0 (CS1148H) proporciona isolamento entre computadores e periféricos ao mesmo tempo que partilha um sé
teclado, rato, monitor, conjunto de altifalantes e leitor Common Access Card (CAC) entre computadores interligados de diversas categorias de
seguranga. A conformidade com PSS PP v3.0 garante capacidades de partilha de periféricos para oferecer a maxima seguranga dos dados de utilizador
quando se alterna entre foco de porta, evitando fluxo de dados néo autorizado ou fugas entre fontes interligadas. De entre as principais protegoes,
destacam-se o isolamento e fluxo de dados unidirecional, conectividade e filtragem limitada de periféricos, prote¢ao de dados de utilizador, filtragem e
gestao configuravel de dispositivos, e um design sempre ligado, a prova de intruséo, mantendo isolados recursos sensiveis, e seguranga avangada e
design de fécil utilizagdo para uma implementagéo imediata e segura.

Com seguranga multi-camada, o Switch KVM Protegido ATEN PSS PP v3.0 (CS1148H) garante seguranga ao nivel de computadores de secretaria e

salvaguarda de dados para aplicagbes como agéncias governamentais, finangas e outros organismos que muitas vezes lidam com dados sensiveis ou
confidenciais em redes separadas.
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Carateristicas

« Conformidade com Critérios Comuns NIAP

o Conformidade com os requisitos de seguranga PSS PP v3.0 (Protection Profile for Peripheral Sharing Switch, Version 3.0)

. Seguranga Multi-Camada

o Conectividade USB Limitada — HIDs ndo autorizados (Human Interface Devices) ou dispositivos CAC néo predefinidos seréo rejeitados /
ignorados

o Detecgéo de Intrus@o no Chassis Sempre Ligada — inutiliza os Switches KVM Protegidos ATEN PSS PP v3.0 quando é detetada alguma
intrusdo fisica

o Selos Reveladores de Intrusdo — proporcionam uma indicagao visua de qualquer tentativa de aceder aos componentes internos dos

Switches KVM Protegidos ATEN PSS PP v3.0

Firmware Nao Reprogramavel — evita a reprogramacéo dos Switches KVM Protegidos ATEN PSS PP v3.0

Selecgao de porta através de botdes para melhorar a seguranga

Indicadores LED para filtragem de periféricos e estado de seguranga KVM

Caixa metalica robusta
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. Isolamento de Canal de Dados e Fluxo de Dados Unidirecional

o Isolamento de Canal de Dados — evita fuga de dados entre computadores interligados através de canal isolado por porta

o Fluxo de Dados Unidirecional — assegura fluxo de dados unidirecional entre dispositivos de consola e o computador selecionado

o Os Switches KVM Protegidos ATEN PSS PP v3.0 controlam e isolam o fluxo de dados entre dispositivos de consola e computadores
interligados

o Suporte para audio analdgico (apenas altifalante)*

« Protecdo de Dados do Utilizador

o Protegdo de Dados do Utilizador — Buffer de dados de Teclado/Rato é automaticamente purgado quando muda o foco da porta KVM

. Gestao de Seguranca

o Dados de Registo KVM — proporciona fungdes administrativas para um administrador autorizado realizar auditorias aos dados de registo
KVM

o Filtragem de Dispositivo Configuravel — A Porta USB CAC pode ser configurada para permitir / rejeitar dispositivos autorizados / banidos
através da fungéo de inicio de sessdo Admin ou aplicagdo com base no Windows

o Suporte para ativagado / desativagéo da fungdo CAC por porta

« Qualidade video elevada

o Qualidade video elevada — até 4K (3840 x 2160 a 30 Hz)**
o Video DynaSync™ — tecnologia exclusiva ATEN que elimina problemas de exibigdo no arranque e otimiza a resolugdo quando muda entre
portas

* Suporte para entrada de dados apenas entre altifalantes analégicos. Os Switches KVM Protegidos ATEN PSS PP v3.0 ndo convertem
audio digital para audio analégico.
** A série de Switches KVM Protegidos HDMI é compativel com resolugdes de saida de video de até 4K a 30 Hz.

Especificacoes

Ligacdes do computador 8

Selegao de portas Botédo
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Conectores

Portas de consola

2 x USB Tipo A Fémea (Branco)

1 x Mini-DIN de 6 pinos Fémea (Roxo)

1 x Mini-DIN de 6 pinos Fémea (Verde)

2 x HDMI Fémea (Preto)

1 x Ficha Mini Estéreo Fémea (Verde; painel frontal)

Portas KVM 16 x USB Tipo B Fémea (Branco)

16 x HDMI Fémea (Preto)

8 x Ficha Mini Estéreo Fémea (Verde)
Energia 1 x Tomada AC de 3 polos

Porta CAC USB

1 x USB Tipo A Fémea (Branco; painel frontal)

Comutadores

Selecao de portas

8 x Botbes

Reposicéao 1 x Botdo semi-embutido
Energia 1 x Botédo basculante
LED

Energia 1 (Azul)

Online / Selecionado (Porta KVM) 8 (Laranja)

Online / Selecionado (Porta CAC) 8 (Verde)

Video 2 (Verde)

Bloqueio de tecla 3 (Verde)

Emulacao

Teclado / Rato usB

Video

3840 x 2160 a 30 Hz (UHD) Max.; 1920 x 1080 (FHD)

Tens&o nominal

100-240 V~; 50-60 Hz; 1 A

Consumo de energia

AC110V:6.1W:48BTU/h

AC220V:5.9W:47BTU/h
Nota:

Especificagdes ambientais

Temperatura de funcionamento 0-50°C

Temperatura de armazenamento -20-60°C

Humidade

0 - 80% HR, sem condensagao

Propriedades fisicas

Caixa

Metal

Peso

3.21kg (7.071b)
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Dimensdes (C x L x A) 43.24 x 20.49 x 6.55 cm

(17.02x 8.07 x 2.58 in.)

Nota

Diagrama

—  V\ideo / Keyboard / Mouse / Audio
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CS1148H (Rear)
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HOMI Note: Each HDMI KV Cable Set contains two HDMI connections.

HODMI
KVM Cable Set
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CS1148H (Front)

CAC Reader
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