ATEN

Simply Better Connections

CS1184D4C

Switch KVM seguro USB DVI 4 portas com CAC (PSD PP v4.0 conforme)

neser

O ATEN PSD PP v4.0 KVM Switch seguro CS1184D4C foi projetado especificamente para cumprir os rigorosos requisitos de seguranga de instalagdes seguras de defesa e informagdes. O ATEN
PSD PP v4.0 KVM Switch seguro CS1184D4C é compativel com a norma PSD PP v4.0 (Perfil de Protegéo para Dispositivo de Partilha de Periféricos, Verséo 4.0) certificado pela National
Information Assurance Partnership (NIAP).

O PSD PP v4.0 KVM Switch seguro CS1184D4C ATEN fornece isolamento entre fontes de computador e periféricos enquanto partilha um tnico teclado, rato, monitor, conjunto de colunas e leitor
de cartédo de acesso comum (CAC) entre computadores conectados de varias classificagdes de seguranga. A conformidade com o PSD PP v4.0 garante que os recursos de partilha de periféricos
fornecem a maxima seguranca de dados do utilizador ao alternar o foco da porta, evitando fluxos de dados ndo autorizados ou vazamentos entre fontes interligadas. As principais protecoes
incluem isolamento e fluxo de dados unidirecional, conetividade periférica restrita e filtragem, protecéo de dados do utilizador, filtragem e gestdo de dispositivos configuraveis, filtragem de audio
estrita e design a prova de adulteragao sempre ativo, mantendo ativos confidenciais isolados e fornecendo seguranga avangada e design fécil de usar para implantagédo instantaneamente segura.

Para aumentar a segurancga, o PSD PP v4.0 KVM Switch seguro CS1184D4C ATEN proporciona apenas métodos de comutagdo manual, incluindo botdes de presséo no painel frontal e Seletor de
porta remota (RPS) '. Com seguranca em vérias camadas, o PSD PP v4.0 KVM Switch seguro CS1184D4C ATEN garante seguranga de area de trabalho de elevado nivel e protecéo de dados
para aplicagdes como agéncias governamentais e militares, fornecedores de assisténcia médica, institui¢cdes bancarias e financeiras e outras organizagdes que geralmente lidam com informagées
confidenciais ou dados confidenciais em redes separadas

Nota: 1. O Seletor de porta remota N&o é fornecido na embalagem e precisa de ser comprado separadamente.
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Carateristicas

. Em conformidade com os critérios comuns NIAP

o Compativel com os requisitos de seguranca PSD PP v4.0 (Perfil de Protegéo para Dispositivo de Partilha de Periféricos, Versao 4.0)

. Seguranca em varias camadas

© 0 0 0o 0o 0o o o

. Isolamento de canal de dados e fluxo de dados unidirecional

Always-on chassis intrusion detection — torna a série PSD PP v4.0 KVM Switch seguro ATEN inoperante quando a violagéo fisica é detetada
Tamper-evident labels — fornece indicagéo visual de qualquer tentativa de aceder aos componentes internos do PSD PP v4.0 KVM Switch seguro ATEN
Firmware nao reprogramavel — impede a reprogramacéo do firmware PSD PP v4.0 KVM Switch seguro ATEN

Conetividade restrita de periféricos — HIDs (Human Interface Devices) nao autorizados, video, ou ligagdes de dispositivo de autenticagdo séo rejeitados
Selecéo de porta através de botdes de pressao / Seletor de porta remota (RPS) 1
Indicadores LED para filtragem de periféricos e estado de seguranga KVM
A filtragem de &udio rigorosa protege contra vazamento de audio.
Carcaga de metal reforcado

apenas para aumentar a seguranga

o Verdadeiro isolamento do caminho de dados — os dados nao podem ser transferidos entre computadores
o O PSD PP v4.0 KVM Switch seguro ATEN controla e isola o fluxo de dados entre dispositivos de consola e computadores conectados

o O fluxo de dados unidirecional entre os di
o Suporta audio analégico (apenas coluna)

. Protegéo de dados do utilizador

sg;ositivos da consola e o computador selecionado é garantido

o Os dados do teclado/rato do PSD PP v4.0 KVM Switch seguro ATEN sao excluidos automaticamente apés a transmisséo e automaticamente eliminados quando o foco da porta KVM

é alternado

. Gestao de segurancga

°
°
°
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. Qualidade Superior de Video

o Qualidade de video superior — até 4K (3840 x 2160 a 30Hz) 3
o Video DynaSync™ — A tecnologia exclusiva ATEN elimina problemas de exibicao de inicializagao e otimiza as resolugdes ao alternar entre diferentes fontes

Suporta configuragdo administrativos de filtragem de porta CAC para aceitar ou rejeitar dispositivos de autenticagdo USB especificos
Suporta configuragao administrativa de filtragem de portas de teclado/rato para rejeitar dispositivos USB HID especificos

Fornece fungbes administrativas para administradores autorizados auditarem dados de log KVM

Suporta ativagdo/desativagao da fungcdo CAC por porta

1. O Seletor de porta remota N&o é fornecido na embalagem e precisa de ser comprado separadamente.
2. Apenas a inser¢ao de dados de coluna analégica é suportada.
3. A série DVI KVM Switches seguro proporciona até 3840 x 2160 a 30 Hz de saida de video em monitores/computadores com interface HDMI compativeis com cabos KVM DVI-para-

HDMI da ATEN.

Especificacoes

Ligagbes do computador

Selecéo de portas

Botdes de presséo, Seletor de porta remota

Conectores

Portas de consola

1 x DVI-C fémea Dual Link
2 x USB tipo A fémea (branco)
1 x conector mini stereo fémea (verde; painel frontal)

Portas KVM 8 x USB tipo B fémea (branco)

4 x DVI-C fémea Dual Link

4 x conector mini stereo fémea (verde)
Energia 1 x ficha AC de 3 pinos

Porta CAC USB

1 x USB tipo A fémea (branco; painel frontal)

Seletor de porta remota

1 x RJ-11 (preto; painel traseiro)

Comutadores

Selegéo de portas

4 x botdes de pressao

Reposicéo

1 x botao semi-entalhado
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Energia 1 x Rocker
LED

Energia 1 (verde)
Online / Selecionado 4 (laranja)
(Porta KVM)

Online / Selecionado 4 (verde)
(Porta CAC)

Video 1 (verde)
Bloqueio de tecla 3 (verde)
Emulagéao

Teclado / Rato usB

Video

Méx. 3840 x 2160 a 30 Hz (UHD)*
DVI Dual Link: 2560 x 1600;

DVI Single Link: 1.920 x 1.200
DVI-A: 2048 x 1536

Tens&o nominal

100-240V~; 50-60 Hz; 1A

Consumo de energia

AC110V:8.6W:66BTU/h
AC220V:8.9W:67BTU/h

Nota:

o A medigdo em Watts indica o consumo de energia tipico do dispositivo sem carga externa.
o A medigdo em BTU/h indica o consumo de energia do dispositivo quando este esté totalmente carregado.

Especificagbes ambientais

Temperatura de 0-50°C

funcionamento

Temperatura de -20-60°C

armazenamento

Humidade 0 a 80% RH, nao condensante

Propriedades fisicas

Caixa

Metal

Peso

1.80 kg (3.961b)

Dimensdes (C x L x A)

33.50 x 16.39 x 4.40 cm
(13.19x6.45x 1.73in.)

Nota * DVI Switches KVM seguro suporta até 3840 x 2160 a 30 Hz de saida de video em monitores/computadores com interface HDMI compativeis com cabos
KVM DVI-para-HDMI da ATEN.
Nota Para alguns produtos de montagem em prateleira, tenha em consideragao que as dimensdes fisicas padrdo LxPxA sao expressas no formato CxLxA.
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