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CS1182D4C

2-portowy przetacznik Secure KVM USB DVI z CAC (zgodny z PSD PP v4.0)
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Przetacznik ATEN Secure KVM PSD PP v4.0 CS1182D4C zostat specjalnie zaprojektowany, aby spetni¢ rygorystyczne wymogi bezpieczenistwa w zabezpieczonych instalacjach obronnych i
wywiadowczych. Przetgcznik ten jest zgodny ze standardem PSD PP v4.0 (Protection Profile for Peripheral Sharing Device, wersja 4.0) certyfikowanym przez National Information Assurance
Partnership (NIAP).

Przetacznik ATEN Secure KVM PSD PP v4.0 CS1182D4C zapewnia izolacje migdzy Zrédtami komputerowymi a urzadzeniami peryferyjnymi podczas wspétdzielenia pojedynczej klawiatury, myszy,
monitora i glosnikéw oraz czytnika CAC (Common Access Card) miedzy podtagczonymi komputerami o réznych klasach zabezpieczen. Zgodno$¢ z PSD PP v4.0 zapewnia maksymalne
bezpieczenstwo danych uzytkownika podczas przetaczania portu, zapobiegajac nieautoryzowanemu przeptywowi danych lub wyciekowi danych migdzy podtaczonymi zrédtami. Najwazniejsze
zabezpieczenia obejmujg izolacje i jednokierunkowy przeptyw danych, ograniczone mozliwoéci podtaczania urzadzen peryferyjnych i ich filtrowanie, ochrone danych uzytkownika, konfigurowalne
filtrowanie urzadzen i zarzadzanie nimi, rygorystyczne filtrowanie dzwigku oraz zawsze wtaczony mechanizm zabezpieczajacy przed ingerencja we wnetrze urzadzenia, dzigki czemu wrazliwe
zasoby sg odizolowane, a zaawansowane zabezpieczenia i przyjazna dla uzytkownika konstrukcja zapewniajg natychmiastowe bezpieczne wdrozenie.

W celu zwigkszenia bezpieczenstwa przetacznik Secure KVM ATEN PSD PP v4.0 CS1182D4C oferuje wytacznie reczne metody przetaczania, w tym przyciski na panelu przednim oraz  zdalny
selektor portu (RPS)1. Dzieki wielowarstwowym zabezpieczeniom bezpieczny przetacznik KVM ATEN PSD PP v4.0 CS1182D4C zapewnia wysoki poziom bezpieczenstwa i ochrong danych w
takich zastosowaniach, jak agencje rzadowe i wojskowe, placéwki opieki zdrowotnej, instytucje bankowe i finansowe oraz inne organizacje, ktére czesto przetwarzajg wrazliwe i poufne dane w
oddzielnych sieciach.

Uwaga:

1. Zdalny selektor portu nie jest dostarczany w pakiecie i wymaga osobnego zakupu.
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Funkcije

« Zgodnos¢ z kryteriami Common Criteria NIAP

o Zgodno$¢ z wymogami bezpieczenstwa PSD PP v4.0 (Protection Profile for Peripheral Sharing Device, wersja 4.0)

. Wielowarstwowe bezpieczenstwo

Zawsze wigczone zabezpieczenie przed ingerencjg we wnetrze urzadzenia — w przypadku wykrycia fizycznej manipulacji przetacznik KVM Secure serii ATEN PSD PP v4.0 staje sig
nieuzywalny

Etykiety antysabotazowe - wizualnie informujg o prébach uzyskania dostgpu do wewngtrznych elementéw przetacznika KVM Secure ATEN PSD PP v4.0

Niereprogramowalny firmware - uniemozliwia przeprogramowanie firmware przetacznika Secure KVM ATEN PSD PP v4.0

Ograniczenie tacznosci z urzadzeniami peryferyjnymi - nieautoryzowane urzadzenia HID (Human Interface Devices) i wideo sg odrzucane

Wybér portu tylko za pomoca przyciskéw / zdalnego selektora portu (RPS)1 - aby podnie$¢ bezpieczenstwo

Wskazniki LED informujace o filtrowaniu urzadzen peryferyjnych i stanie zabezpieczen KVM

Scista filtracja dzwigku chroni przed wyciekiem dzwigku

Wytrzymata metalowa obudowa
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. |zolacja kanatéw danych i jednokierunkowy przeptyw danych

o Prawdziwa izolacja $ciezki danych - dane nie sg przesytane migdzy komputerami
o Przetacznik Secure KVM ATEN PSD PP v4.0 kontroluje i izoluje przeptyw danych miedzy urzadzeniami konsolowymi a podtaczonymi komputerami
o Zapewniony jest jednokierunkowy przeptyw danych miedzy urzadzeniami konsoli a wybranym komputerem

o Obstuga dzwieku analogowego (tylko g’roé,nik)2

« Ochrona danych uzytkownika

o Dane klawiatury / myszy z przetacznika ATEN KVM Secure PSD PP v4.0 sg automatycznie usuwane po zakonczeniu transmisji i automatycznie czyszczone po przetaczeniu fokusa
portu KVM.

. Zarzadzanie bezpieczenstwem

o Obstuga administracyjnej konfiguracii filtrowania portow CAC w celu akceptaciji lub odrzucenia okreslonych urzadzen uwierzytelniajacych USB
o Obstuga administracyjnej konfiguracji filtrowania portéw klawiatury/myszy w celu odrzucania okreslonych urzadzen USB HID

= Udostepnia autoryzowanym administratorom funkcje administracyjne umozliwiajgce audyt danych z dziennika KVM

o Obstuguje wigczenie / wytaczenie funkcji CAC dla danego portu

Najwyzsza jakos¢ obrazu

« Najwyzsza jako$¢ obrazu —do 4K (3840 x 2160 @ 30Hz) 3
« Video DynaSync™ — unikalna technologia ATEN eliminuje problemy z wy$wietlaniem podczas uruchamiania systemu i optymalizuje rozdzielczo$¢ podczas przetaczania migdzy réznymi
Zrodtami

1. Zdalny selektor portu nie jest dostarczany w pakiecie i wymaga osobnego zakupu.

2. Obstugiwane jest tylko analogowe wejscie danych gto$nika.

3. Seria bezpiecznych przetacznikéw KVM DVI oferuje wyj$cie wideo o rozdzielczosci do 3840 x 2160 @ 30 Hz na kompatybilnych monitorach / komputerach z interfejsem HDMI za pomoca
przewodéw KVM ATEN DVI-do-HDMI.

Specyfikacje

Potaczenia 2

komputera

Wybor portu Przyciski, zdalny selektor portu
Ztacza

Porty konsoli 1 x gniazdo DVI-I Dual Link

2 x gniazdo USB Typ-A (biate)
1 x gniazdo mini jack stereo (zielone; przedni panel)

Porty KVM 2 x gniazdo DVI-I Dual Link
4 x gniazdo USB Typ-B (biate)
2 x gniazdo mini jack stereo (zielone)

Zasilanie 1 x gniazdo IEC60320 C14
Port USB CAC 1 x gniazdo USB Typ-A (biate; przedni panel)
Zdalny przetacznik 1 x gniazdo RJ-11 (czarne; tylny panel)

portéw
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Przetaczniki

Wybor portu

2 x przyciski chwilowe

Resetowanie

1 x zagtebiony przycisk chwilowy

Zasilanie 1 x przetacznik kotyskowy
Diody LED
Zasilanie 1 (zielona)

Online/wybér (port
KVM)

2 (pomaranczowa)

Online/Wybrany (port 2 (zielona)

CAC)

Wideo 1 (zielona)

Blokada klawiszy 3 (zielona)

Emulacja

Klawiatura/Mysz usB

Wideo Maks. 3840 x 2160 @ 30 Hz (UHD)*

DVI Dual Link: 2560 x 1600;
DVI Single Link: 1920 x 1200
DVI-A: 2048 x 1536

Znamionowa moc

100-240V~; 50-60 Hz; 1A

wejsciowa

Pobér mocy AC110V:4.5W:40BTU/h
AC220V:4.4W:39BTU/h
Uwaga:

Srodowiskowe

Temperatura robocza 0-50°C

Temperatura -20-60°C

przechowywania

Wilgotnosé

0 - 80% RH, bez kondensacji

Wiasciwosci fizyczne

Obudowa Metal
Masa 1.84kg (4.051b)
Wymiary(D x S x W) 33.50 x 16.39 x 4.40 cm
(13.19x 6.45 x 1.73 in.)
Uwaga * Przetaczniki KVM DVI Secure obstuguja sygnat wideo o rozdzielczosci do 3840 x 2160 @ 30 Hz na zgodnych monitorach/komputerach z interfejsem HDMI przy

uzyciu przewodéw KVM ATEN DVI-to-HDMI.

Uwaga
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Diagram
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