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CS1182D

2-portowy przetacznik Secure KVM USB DVI (zgodny z PSS PP v3.0)

Przetacznik ATEN Secure KVM PSS PP v3.0 (CS1182D) zostat zaprojektowany specjalnie z my$la o spetnieniu rygorystycznych wymogéw
bezpieczenstwa w instalacjach obronnych i wywiadowczych. Przetacznik ATEN Secure KVM PSS PP v3.0 (CS1182D) jest zgodny z normg PSS PP v3.0
(Protection Profile for Peripheral Sharing Switch, Version 3.0) certyfikowang przez National Information Assurance Partnership (NIAP).

Przetacznik ATEN Secure KVM PSS PP v3.0 (CS1182D) zapewnia izolacje pomigdzy zrédtami komputerowymi i urzadzeniami peryferyjnymi przy
jednoczesnym wspoétdzieleniu jednej klawiatury, myszy, monitora, zestawu gto$nikowego i czytnika Common Access Card (CAC) pomiedzy
podiaczonymi komputerami o ré6znych klasyfikacjach zabezpieczen. Zgodnos¢ z PSS PP v3.0 zapewnia mozliwo$¢ udostepniania urzadzen
peryferyjnych, zapewniajgc maksymalne bezpieczenstwo danych uzytkownika podczas przetgczania fokusu portu, zapobiegajac nieautoryzowanemu
przeptywowi danych lub przeciekom migedzy podtgczonymi zrodtami. Kluczowe zabezpieczenia obejmuja izolacje i jednokierunkowy przeptyw danych,
ograniczong tagcznos¢ i filtrowanie urzadzen peryferyjnych, ochrone danych uzytkownika, konfigurowalne filtrowanie i zarzadzanie urzadzeniami oraz
konstrukcje zabezpieczajgcg przed ingerencjg 0séb niepowotanych, izolowanie wrazliwych zasobéw i zapewnienie zaawansowanego bezpieczenstwa
oraz przyjazng dla uzytkownika konstrukcje umozliwiajaca natychmiastowe bezpieczne wdrozenie.

Dzigki wielowarstwowym zabezpieczeniom przetacznik ATEN Secure KVM PSS PP v3.0 (CS1182D) zapewnia wysoki poziom bezpieczenstwa

komputeréw stacjonarnych i ochrony danych w takich zastosowaniach, jak agencje rzadowe, finanse i inne organizacje, ktére czesto obstugujg dane
wrazliwe lub poufne w odrebnych sieciach..
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Funkcje

« Zgodny ze wspdlnymi kryteriami NIAP
o Zgodny z wymogami bezpieczenstwa PSS PP v3.0 (Protection Profile for Peripheral Sharing Switch, Version 3.0)

. Wielowarstwowe zabezpieczenia

o Ograniczona taczno$é USB - nieautoryzowane urzadzenia HID (Human Interface Devices) lub niezdefiniowane urzadzenia CAC beda
odrzucane / ignorowane

o Zawsze wigczone wykrywanie otwarcia obudowy - sprawia, ze bezpieczne przetaczniki KVM ATEN PSS PP v3.0 nie dziatajg w przypadku
wykrycia fizycznego sabotazu

o Plomby antysabotazowe - zapewniajg wizualng informacje o kazdej prébie dostgpu do wewnetrznych komponentéw przetgcznikow KVM

ATEN PSS PP v3.0.

Nieprzeprogramowalne oprogramowanie sprzgtowe - zapobiega przeprogramowaniu przetgcznikéw Secure KVM ATEN PSS PP v3.0

Wybor portu wytacznie za pomoca przyciskéw w celu zwigkszenia bezpieczenstwa

Wskazniki LED do filtrowania urzadzen peryferyjnych i stanu bezpieczenstwa KVM

Wytrzymata metalowa obudowa

o o o o

. lzolacja kanatu danych i jednokierunkowy przeptyw danych

o lzolacja kanatu danych — zapobiega wyciekowi danych pomiedzy podtaczonymi komputerami poprzez izolowany kanat na port

o Jednokierunkowy przeptyw danych - zapewnia jednokierunkowy przeptyw danych pomiedzy urzgdzeniami konsoli a wybranym komputerem

o ATEN PSS PP v3.0 Secure KVM przetgcza sterowanie i izoluje przeptyw danych pomigdzy urzadzeniami konsoli i podtagczonymi
komputerami

o Obstuguje analogowe audio (tylko gto$niki)*

. Ochrona danych uzytkownika

o Ochrona danych uzytkownika - bufor danych klawiatury/myszy jest automatycznie czyszczony podczas przetgczania fokusu portu KVM

. Zarzgdzanie bezpieczenstwem

o Dane dziennika KVM - udostepnia funkcje administracyjne dla upowaznionego administratora do kontroli danych dziennika KVM

o Konfigurowalne filtrowanie urzadzen - port USB CAC moze by¢ skonfigurowany tak, aby umozliwié/odrzucié urzadzenia z biatej/czarne;j listy
za pomocg funkcji logowania Admin lub aplikacji dziatajgcej w systemie Windows

o Mozliwos¢ wiaczenia/wytaczenia funkcji CAC dla kazdego portu

« Doskonata jakos¢ wideo

o Doskonata jako$¢ wideo — do 4K (3840 x 2160 @ 30 Hz), 2560 x 1600 (DVI Dual Link), 1920 x 1200 (DVI Single Link) oraz 2048 x 1536
(DVI-A)**

o Video DynaSync™ — unikalna technologia ATEN, ktéra eliminuje problemy z wy$wietlaniem podczas wtgczania i optymalizuje rozdzielczos¢
podczas przetaczania pomiedzy réznymi zrédtami

* Obstugiwane jest tylko analogowe audio. Przetaczniki Secure KVM ATEN PSS PP v3.0 nie przetwarzajg cyfrowego dzwieku na dzwiek
analogowy.

** Bezpieczne przetaczniki KVM DVI oferujg wyjécie wideo 3840 x 2160 @ 30 Hz na kompatybilnych monitorach/komputerach z interfejsem
HDMI z przewodami KVM DVI-HDMI ATEN.

Specyfikacje

Potaczenia 2
komputera
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Wybor portu Pushbutton
Ztgcza
Porty konsoli 2 x USB Type-A Female (Black)

1 x 6-pin Mini-DIN Female (Purple)
1 x 6-pin Mini-DIN Female (Green)
1 x DVI-I Dual Link Female (White)
1 x Mini Stereo Jack Female (Green; front panel)

Porty KVM 4 x USB Type-B Female (White)
2 x DVI-I Dual Link Female (White)
2 x Mini Stereo Jack Female (Green)

Zasilanie 1 x 3-prong AC Socket

Port USB CAC 1 x USB Type-A Female (White; front panel)

Przetaczniki

Wyb6r portu 2 x Pushbuttons

Resetowanie 1 x Semi-recessed Pushbutton
Zasilanie 1 x Rocker

Diody LED

Zasilanie 1 (Blue)

Online/wybér (port 2 (Orange)

KVM)

Online/Wybrany 2 (Green)

(port CAC)

Wideo 1 (Green)

Blokada klawiszy 3 (Green)

Emulacja

Klawiatura/Mysz USB

Wideo 3840x2160@30Hz*; DVI Dual Link: 2560x1600;

DVI Single Link: 1920x1200
DVI-A: 2048x1536

Znamionowa moc 100-240V~; 50-60 Hz; 1A

wejsciowa

Pobér mocy AC110V:4.4W:36BTU/h
AC220V:4.4W:36BTU/h
Uwaga:

Srodowiskowe

Temperatura 0-50°C

robocza

Temperatura -20-60°C

przechowywania
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Wilgotnos¢ 0 - 80% RH, Non-condensing

Witasciwosci fizyczne

Obudowa Metal

Masa 1.79kg (3.941b)

Wymiary(D x S x W) 33.50 x 16.43 x 4.40 cm
(18.19x6.47 x 1.73in.)

Uwaga * DVI Secure KVM Switches offer 3840 x 2160 @ 30 Hz video output on compatible HDMI-interfaced
monitors/computers with ATEN DVI-to-HDMI KVM cables.

Uwaga

Diagram

——— Video / Keyboard f Mouse / Audio
...... Keyhoard / Mouse

e

Audio

...... USBE

CS51182D (Rear)

CS51182D (Front)

CAC Reader
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