SN3001P

1-Port RS-232 Secure Serial Device Server med PoE
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TESTA NU!
En lattanvand, sé&ker och tillforlitlig 16sning som gor det l&ttare att snabbt ansluta ett stort antal olika seriella enheter till ett IP-baserat LAN. ATEN SN3001P séker enhetsserver tillhandahaller enkel,
snabb seriell-till-Ethernet-anslutning, sa att anvéndare kan fjarransluta till seriella RS-232-enheter fran en dator, fran valfri plats. Med olika tillforlitliga funktioner &r SN3001P perfekt for kommersiell

och industriell processkontroll.
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Anslut seriella enheter direkt med

saker atkomst a

SN3001P sakra enhetsservrar
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Seriell-till-Ethernet Overstromsskydd 1,5 kv 3-stegs Stromredundans PoOE
magnetisk isolering ~ webbkonsol

Overstroms- och isoleringsskydd sakerstiller ett stabilt system

Overstromsskydd ar en viktig del i en anlaggnings elsikerhetssystem for att sakerstalla saker och tillforlitlig drift. Darfor har SN3001P saker enhetsserver, forutom magnetiskt isoleringsskydd pa 1,5
kV for Ethernet-signaler, &ven dverstromsskydd for seriell anslutning, Ethernet och strémférsérjning som férhindrar okontrollerad 6verstrdm och -spénning. Férutom att enheterna uppfyller relevanta
industriella sakerhetsstandarder, testas de aven for att uppfylla vagformskraven enligt IEC 61000-4 for att sakerstélla systemets stabilitet och tillforlitlighet.



Overstromsskydd for seriell anslutning,
Ethernet och stromférsérjning

1,5 kV magnetisk isolationsskydd for
Ethernet-signaler

IEC 61000-4-kompatibel

Uppfyller standarderna
UL 60950-1 och UL 62368-1

Forstarkt enhetssékerhet i varje steg

Det 6kande antalet IT-attacker i den industriella loT-eran har potiential att sla ut system och orsaka stora forluster i tid och pengar. For att undvika potentiella sarbarhetsrisker, behéver foretag ett
skyddssystem med flera lager for att sékerstélla saker datadverforing, som t.ex. firmware-uppdateringar, saval som olika typer av krypterad autentisering och atkomstkontroll. SN3001P saker seriell-
till-Ethernet-16sning har sakerhetsfunktioner pa varje niva, inklusive kontroll av natverksatkomst, anvéndarautentisering, dataintegritet och sekretess. Tack vare enhetens funktionslage med
avancerade sakerhetsfunktioner kan du erhalla all data som krévs pa faltet, tillsammans med dataskydd av hégsta klass.
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Anvindarautentisering Krypterad datatverféring och » Kontroll av natverksatkomst och autentisering
sekretess « Sarbarhetshantering

Server/klient for seriell tunnel @

Konsolhantering @

TCP server/klient @

RealCOM @
upp* @

*UDP tillhandahalls inte i sakert lage.

Omfattande sékra driftlagen



SN3001P erbjuder ett stort urval av driftidgen sa att olika typer av seriella enheter kan vara synliga i natverket, inklusive Real COM, TCP, seriell tunnel, konsolhantering och UDP. SN3001P har
avancerade sékerhetsfunktioner i varje driftlage for att hjalpa anvandare strémlinjeforma verksamheten och sékerstélla att seriell data kan skickas sékert.

*UDP tillhandahalls inte i sakert lage.

Enkel installation med webbkonsol och Telnet/SSH-konsol

SN3001P erbjuder en webbkonsol med snabb installation i 3-steg. Webblasaratkomst fér enheten stdds via intuitiva funktioner med flerspraksstdd, vilket mojliggér snabb installation och
enhetskontroll i endast tre konfigurationssteg for att aktivera systemet. Det har ger en enkel och snabb installation — anvandaren kan slutféra den pa runt en minut. Fér bandbreddskansliga
applikationer finns &ven en Telnet/SSH-konsol tiliganglig som en 16sning med liten bandbredd.

®
Intuitiv webbkonsel for snabb konfiguration Terminalbaserad atkomst via
Telnet/55H-konsol for applikationer
med liten bandbredd

-—

-
IEEE 802.3af-kompatibel Ultralag Redundant
PoE-strémférsdrijning stromférbrukning stromforsorjning
SN3001P stoder datadverféring utan Arbetar i stromsparlige med sakerstaller konstant systemtillganglighet
behov av ytterligare stromfGrsorining, mindre an 1 W effekt, for och drifttid i industriella miljger.

strombkritiska tillampningar eller
kostnadsbesparingar.

vilket dven minskar
installationskostnaderna.

Enkel felskning

ATEN forstér hur allvarligt det kan vara att drabbas av dataférlust och dataintrang. SN3001P har 64 KB portbuffring for att férhindra dataforlust om nétverket gar ner, och en handelseavisering
skickas automatiskt via SMTP e-post och SNMP Trap om en seriell enhet gér offline i handelse av strémavbrott, eller ett anvéndardefinierat fel utldses. Aven systemhandelseloggning finns tiligénglig
for registrering och féljning av drifthistorik. Dessa kan sparas till det inbyggda minnet eller en Syslog-server, sa att du kan hamta data fér dvervakning och felsékning nér som helst



Meddelar administratéren via
SMTP e-post och SNMP Trap
om en seriell enhet gar offline

Ethernet

il

Systemhandelseloggar
sparas till ett internt
minne eller Syslog-server

Seriell

64 KB portbuffring férhindrar
forlust av seriell data om
kommunikationen bryts

= B £

Maltillampningar
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SN3001P mojliggor direkt natverksanslutning av seriella enheter, och kan anvandas for manga olika kommersiella tillampningar och industriella automatiska processer som kraver seriell-till-
Ethernet-anslutning. Dessa inkluderar POS, atkomstkontroll, SCADA-system, miljddvervakning, sensorévervakning, enhetshantering, fjarrplatshantering, med mera.



Barcode Reader

RFID Reader

Card Reader

Gateway
Sensor

o

Controller

L/
/ DISPLAY

Signal Display

Mangsidiga monteringsalternativ

SN3001P kan monteras flexibelt i olika installationsmiljder och kan darfér enkelt konfigureras efter foretagets och arbetsplatsens behov. Enheterna kan monteras pa t.ex. vagg, datorbord, DIN-
skena eller rack (med tillbehdrssats VE-RMK1U) efter behov


https://www.aten.com/se/sv/products/professionellt-ljud-och-professionell-video/tillbeh%C3%B6r/ve-rmk1u/?utm_medium=internal_link

Montering pa vigg Montering pa DIN-skena ) Montering i rack

Produktjamforelse



Egenskaper

ATEN SN3000-serien med sakra enhetsservrar bestar av externa IP-baserade nétverksenheter for saker anslutning av aldre seriella RS-232-enheter till Ethernet-natverk for fjarratkomst fran en
dator pa valfri plats. Det har majliggor tillagg av fler serieportar for en varddator dver ett natverk.

SN3000-serien passar speciellt bra for industriell processkontroll pa grund av den omfattande anvandningen av SCADA-system for datainhamtning fran PLC:er, matare och givare via serieportar
inom manga branscher. SN3000-serien tillhandahaller dubbelriktad datadverféring mellan seriella format och Ehternet-format, och méjliggér atkomst till data fran alla datainhadmtningsverktyg fran
lokala platser och fjarrplatser genom ett Ethernet-nétverk.

SN3000-serien har ett antal praktiska driftldgen. Enheten stdder sédker TCP-server/klient, saker seriell tunnelserver/klient, siker Real COM, och konsolhanteringslagen for sakerhetskritiska
tillampningar som telekom, atkomstkontroll och fjarrplatshantering. Enhetens IEEE 802.3af-kompatibla modeller kan drivas av en PoE PSE-enhet utan ytterligare strémforsorjning.

. Seriell-till-Ethernet-anslutning

o 1 RS-232 serieport for saker seriell Ethernet-6verféring

Sékra driftldgen — Secure Real COM, Secure TCP Server/Client, Secure Serial Tunneling Server/Client, Consol Management (SSH), och Console Management Direct (SSH)
Standarddriftidggen — Real COM, TCP Server/Client, Serial Tunneling Server/Client, UDP, Console Management (Telnet), och Console Management Direct (Telnet)

Real COM, Real TTY och Fixed TTY-drivrutiner for Windows, Linux och UNIX

Bekvam atkomst till konsolhantering via Java viewer (SSH/Telnet) eller tredjepartsklienter som PuTTY

Enkel konsolportsatkomst via Java viewer och Sun Solaris-kompatibel ("break-safe”)

o Flera anvandare kan komma at samma port samtidigt — upp till 16 anslutningar per port

. Maskinvara

o Extra strémingang (uttag och kopplingsplint) for felsaker kraft

- |EEE 802.3af-kompatibel PoE-utrustning

o Overstrdmskydd fér seriell port, Ethernet-port och strémférsérjning

o DIN-skenmontage, vdggmontage, rackmontage och skrivbordsinstallation tillgéngligt

o Stdder baudhastigheter pa 110, 134, 150, 300, 600, 1200, 1800, 2400, 4800, 7200, 9600, 19200, 38400, 57600, 115200, 230,4k, 460,8k, 921,6k bps

. Sakerhet

o Stdder séker inloggning fran webblasare med TLS 1.2 datakryptering och RSA 2048-bitars certifikat
o Konfigurerbara anvandartillstand for portatkomst och kontroll

o Lokal autentisering och fjarrautentisering samt inloggning

o Tredjepartsautentisering (t.ex. RADIUS)

o |P-adressfilter fér 6kad sékerhet

. Systemhantering

Webblasaratkomst med ett intuitivt utformat anvéndargranssnitt

Webbaserad snabbinstallationsguide fér snabb konfiguration

Terminalbaserad atkomst med menydrivet anvandargranssnitt via Telnet/SSH
Online-/offlinedetektering av anslutna seriella enheter (inklusive kopplingsplintar) — automatiskt utskick av handelseaviseringar nar enheterna &r offline (t.ex. vid strémavbrott) for
6vervakning av enhetsstatus.

Systemhéndelseloggar sparas till ett internt minne eller Syslog-server

Portloggar sparas till ett internt minne eller Syslog-server

SNMP agent (vi/v2c)

Héndelseavisering — stéder avisering av SMTP e-post och SNMP Trap (v1/v2c)
Séakerhetskopiering/aterstallning av systemkonfiguration och uppgraderingsbar fast programvara
64 Kb portbuffer férhindrar dataférlust om nétverket ar nere

NTP for tidsserversynkronisering

Flersprakigt webbaserat grafiskt anvandargranssnitt

°

Specifikation

Kontakter
Seriell 1 x DB-9 hane
Nétverk 1 x RJ-45 hona
Effekt 1 x DC-uttag
1 x 3-polig kopplingsplint
1 x RJ-45 (PoE, IEEE 802.3af)
Switchar
Aterstall 1 x delvis infalld tryckknapp
LED
Effekt 1 (grén)

Status 1 (gul gron/réd)




10/100 Mbps

2 (grén/orange)

Hamnar 1 (grén/orange)

Inspanning Likstromsuttag: 9 VDC (n&tadapter, tillbehor)
Kopplingsplint: 9-48 VDC
PoE: 48 VDC

Strémférbrukning DC48V:0.975W:5BTU/h

POE:1.22W:6BTU/h

Notera:
o Matningen i Watt anger enhetens typiska stromférbrukning utan extern belastning.
e Matningen i BTU/h anger enhetens strdmférbrukning nér den &r fullt belastad.

Gréanssnitt

Seriell

RS-232: TxD, RxD, RTS, CTS, DTR, DSR, DCD, GND

Baudhastighet: 110, 134, 150, 300, 600, 1200, 1800, 2400, 4800, 7200, 9600, 19200, 38400, 57600, 115200, 230400, 460800, 921600 bps
Databitar: 5, 6, 7, 8

Paritet: Ingen, jdmn, udda, mellanrum, markering

Stoppbitar: 1, 1,5, 2

Flédeskontroll: RTS/CTS, DTR/DSR, XON/XOFF

Nétverk

10/100 Base TX
Inbyggt 1,5 kV magnetiskt isolationsskydd

Overensstammelse

EMC: EN 55032/35

EMI: CISPR 32, FCC Part 15B Class A

EMS:

IEC 61000-4-2 ESD: Kontakt: 4 kV; Luft: 8 kV

IEC 61000-4-3 RS: 80 MHz till 1 GHz: 3 V/m

IEC 61000-4-4 EFT: Effekt: 1 kV; Signal: 0,5 kV

IEC 61000-4-5 topp: Effekt: 2 kV (ndtadapter), 1 kV (kopplingsplint); Signal: 1 kV
IEC 61000-4-6 CS: 150 kHz till 10 MHz: 3 V/m; 10 kHz till 30 MHz: 3 till 1 V/m; 30 kHz till 80 MHz: 1 V/m
IEC 61000-4-8 PFMF

IEC 61000-4-11 DIPs

Sékerhet: Uppfyller standard UL 60950-1 och UL 62368-1

RoHS
Miljd
Drifttemperatur 0-60 °C
Lagringstemperatur -40-75 °C
Luftfuktighet 5 ~ 95 % relativ luftfuktighet, icke-kondenserande

Fysiska egenskaper

Holje

Metall

Vikt

0.21kg (0.46Ib)

Matt (L x B x H)

9.80 x 11.70 x 2.60 cm
(3.86 x 4.61 x 1.02 in.)

Installation Skrivbord, vaggmontering, DIN-skenor (med VE-RMK1U)
Ovrigt Strémforbrukning DC 9 V: 0,805W: 4 BTU
Néatadaper séljs separat.
Rackmonteringssats (VE-RMK1U) séljs separat.
Notera For vissa av rackmonterade produkter, observera att de fysiska standarddimensionerna for WxDxH uttrycks med ett LxWxH-format.




Diagram

—— SN3001P = SN3001P
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