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CCVSR

Programvara fér inspelning av videosession
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TESTA NU!

ATEN's Control Center Video Session Recording (CCVSR)-programvaran &r en innovativ och effektiv I6sning utformad for live-6vervakning och driftens aterstallningsforfarande. Administratérer kan
visa live-feed om vilka anvandare som for narvarande anvander systemet, och darmed snabbt I6sa operativa brister, processavvikelser etc. A andra sidan kan IT-chefer ga tillbaka for att spela in
driftvideor for att spara andringar for férbattring av efterlevnadskontroll och granskningseffektivitet.

Med LiveView-funktionen tillhandahaller CCVSR live-videotvervakning for att tillata administratorer att 6vervara flera KVM-portar i realtid. Olika layout-kombinationer och anpassningsbara layouter
ar tillgangliga for urval av anvandare for 6vervakning av flera kanaler samtidigt. LiveView-funktionen &r i synnerhet lamplig for industriella miljder sasom produktionslinjer, som kraver
realtidsévervakning av kontinuerlig drift och systemprestanda for att underlatta snabb respons pa avvikelser eller nddsituationer fér administratérer. Dessutom implementerar LiveView-sidan dven
playback-funktionen for att tillata anvéndare att snabbt titta pa aldre videor p4 samma kanal for felsékning eller problemlésning.

CCVSR boérjar automatiskt att spela in anvandarsessioner néar anvandare borjar komma at malservrar lokalt och pa distans via KVM 6ver IP-switch och/eller seriella konsolservrar. Oavsett vilken
driftstatus malservern ar, oavsett om den startar upp operativsystemet, loggar in, loggar ut eller i BIOS-laget fore start, spelas alla aktiviteter och funktioner som videodisplay, tangenttryckningar och
musklick in. CCVSR kan aven spela in kontinuerligt utan att WinClient och JavaClient méaste vara igang.

Ingen agent-programvaruinstallation kravs pa maldatorer, CCVSR installeras och drivs oberoende som en server. Darfor kraver den inga CPU-resurser, diskutrymme, minne och natverksbandbredd
pa alla maldatorer. Dessutom, ingen agent-programvaruinstallation innebar att CCVSR erbjuder en icke-patrangande metod for inspelning av anvandarsessioner. | IT-relaterade miljoer sdsom
serverrum, datacenters och industriella miljder, sdsom tillverkningsanl&ggningar &ar sékerhet ett av de forsta dvervdgandena som alla administratorer tanker pa. Som en icke-patrdngande I6sning for
att tillhandahalla tillférlitlig live-videodvervakning och videosessioninspelning, minimerar implementeringen av CCVSR bade sékerhetsproblem och olyckor.

CCVSR har forbattrats med ett helt nytt HTML5-anvandargranssnitt, som syftar till att ge en béattre anvandarupplevelse och avancerad anvandbarhet via dess tydliga och koncisa grénssnitt,
forenklad struktur, forbattrad textlasbarhet, 6kad ikonsynlighet samt hjélpfunktioner som systemmeddelanden. Ul's minimalistiskt platta designestetik och tva nivaer av typografisk hierarki, med
funktionerna grupperade i sjélvforklarande, praktisk sidofalt, gér det méjligt for anvéndare att enkelt navigera och utféra uppgifter intuitivt.

CCVSR-systemet ar skalbart och stoder installationer av en enda server och upp till 3 sekundéara servrar (for att expandera inspelningslagring). Systemet anvander primér-sekundar arkitektur for att
erbjuda tjénsteredundans. Under standarddriften agerar en sekundér server (max. 3 servrar) som lagringsserver for att lagra inspelade videor. Dessutom, om den primara servern misslyckas, kan
en av de sekundéra servrarna tillhandahélla nédvéndig management och inspelningstjénster for KVM via IP-switch tills den priméra servern &r online igen. Denna egenskap sékerstaller att
inspelningsstjansten alltid &r pa och &r avbrottsfri. CCVSR hanterar videoinspelningar och tillater all administrativ aktivitet som ska styras fran en central CCVSR-server (priméar server) genom en
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enda IP-port, vilket ger administratorer atkomst till all CCVSR-data fran en dator.
Genom att integrera CCVSR i din KVM-installation kan du automatisera sakerheten i ditt serverrum och géra revision till ett effektivt verktyg.

Egenskaper

.

Spelar in anvéndarsessioner redan fran BIOS-niva nar anvandare ansluter till ATEN KVM 6ver IP-switchar och seriella konsolservrar lokalt 1 eller pa distans
Spelar in, strdmmar och spelar upp driften av flera KVM over IP-switchar samtidigt

Stéder videoinspelning i hdg kvalitet — med videouppldsningar upp till 4096 x 2160 2

Loggar tangenttryckningar, musklick och ljudatgérder under videoinspelningssessioner

Egenutvecklad videospelare med format- och l6senordsskyddad videoexportfunktion fér 6kad sakerhet

LiveView-funktion for livevideo6vervakning for direkt Gvervakning av atgarder och andringar som gors pa servrar eller anslutna enheter
Intuitivt HTML5-anvandargranssnitt
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Kontinuerlig inspelning aven utan att 6ppna WinClient / JavaClient 4

Atkomstkontroll for att bevilja eller begransa anvandaratkomst med IP- och MAC-adressfilter, samt konfigurerbara misslyckade inloggningsforsok och lasning
Konfigurerbara anvandar- och gruppbehérigheter

TLS v1.2-datakryptering (stéd fér AES-256 bit) och RSA 2048-bitars certifikat for att sakra anvéndarinloggningar fran webblésaren

Behdrigheter pa portniva — anvandare kan endast visa portar som de har behérighet till

Enkel sdkning i inspelade sessioner for incidentutredning

Avancerad sékning efter tid, portnamn och anvandarnamn for exakta resultat

Flexibilitet vid lagring av inspelade videor pa lokala harddiskar, sekundara CCVSR-servrar, natverksanslutna lagringsenheter (NAS) eller arkivering pa arkivserver
Stoder upp till 3 sekundara CCVSR-servrar for lagringsutkning, lastbalansering och tjénstefailover

Stoder sjélvsignerade certifikat och certifikat signerade av tredjepartsmyndigheter (CA)

Stad for fjarrautentisering fran tredjepart: RADIUS, LDAP, LDAPS och Active Directory

Centraliserad rollbaserad (superadministratér och anvéndare) policy for kontroll av anvandaratkomstbehorigheter

Systemhandelseavisering via SMTP-e-post, SNMP-trap och Syslog-st6d

Stoder handelseloggar pa enhetsniva
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Obs:

1. Finns endast pa vissa modeller, kontrollera specifikationerna.

2. Kompatibel KVM med stéd for 4K kravs.

3. Upp till 20 KVM-sessioner med uppldsningen 1920x1080 eller 4 KVM-sessioner med upplésningen 4096 x 2160 (Textldge = P&, Bandbredd = 1G, Scenario = Overvakning) kan spelas
in/strdmmas samtidigt nar hardvarukraven ar uppfylida (se tabellen nedan). Upp till 64 KVM-enheter kan stédjas av en CCVSR.

4. Endast CN9950, CN9850, CN9600, CN9000, CN8600, CN8000A, CN800, RCMDP101U, RCMHD101U, RCMDVI101, RCMVGA101, RCM101D och RCM101A.

Krav pa serverhardvara Krav pa klienthardvara

CPU: Intel Xeon D-1527 4 kérnor 2,2 GHz eller motsvarande CPU: Intel Core i5-7600 4 kérnor 3,5 GHz eller motsvarande
Minne: 8 GB eller mer Minne: 6 GB eller mer

HDD: 4 GB eller mer Natverk: 1 Gbps

Natverk: 1 Gbps

Specifikation

Kompatibla anordningar

KVM over IP- Kan spelas in via fjarrsessioner eller via den lokala konsolen:

switchar KN2116VA, KN2124VA, KN2132VA, KN2140VA, KN4124VA, KN4116VA, KN4132VA, KN4140VA, KN4164V, KN8132V, KN8164V, KN2116VB, KN4016VB,
KN2124VB, KN4024VB, KN1132VB, KN2132VB, KN4032VB, KN8032VB, KN4064VB, KN8064VB, CN8600, CN8000A, CN9000, CN9600, CN9950, CN9850,
CN800, RCM101A, RCM101D, RCM464V, RCM816, RCM416, RCMDVI101, RCMVGA101, RCMDP101U, RCMDVIO0OAT, RCMDVI40AT, RCMDVI50T,
RCMHD101U, RCMDVIOOBT, RCMDVI40BT, KE6900AIT*, KE6940AiT*.

* Se CCVSR-anvéandarhandboken fér begransningar.

Kan spelas in via fjarrsessioner:

KL1108V, KL1116V, KN1108v, KN1116v, KN1132V, KN1108VA, KN1116VA, KN2116v, KN2124v, KN2132v, KN2116A, KN2132, KN2140v, KN4116, KN4116v,
KN4124v, KN4132, KN4132v, KG0016, KG0032.

Seriella SN1116CO, SN1132CO, SN1148CO, SN0108CO, SN0116CO, SN0132CO, SN0148CO, SN9108CO, SN9116CO, SNO108A, SNO116A, SN0132, SN0148,
konsolservrar SN9108, SN9116.

Autentisering och Stodjer lokala anvéndarkonton, LDAP och RADIUS.

auktorisering Rollbaserad (super-administratér, administratér, anvandare) policy for kontroll av atkomstbehérigheter.

Sékerheten Blockering av IP- och MAC-adress.

Konfigurerbart antal misslyckade inloggningsférsék och avstangning.

Stodjer sjalvsignerade certifikat eller certifikat signerade av tredjepartsmyndigheter (CA).
Séaker webbanslutning med TLS v1.2 och RSA 2048-bitars certifikat.

Autentisering via starkt |6senord.

Konfigurerbar tidsgréns fér anvandarsessioner.

Konfigurerbar URL-inloggningssida

Video

Uppl&sningar som Upp till 4096 x 2160

stods Skyddade videoformat
Lagring av inspelning Inspelade videor kan sparas i:

- Lokalt lagringsutrymme

- Sekundar CCVSR-server

- Delad natverksmapp

Inspelade videor kan arkiveras till:
- Arkivserver



https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn9950/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn9850/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn9600/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn9000/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn8600/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn8000a/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/kvm-over-ip-switches/cn800/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/remote-control-&-monitoring-solutions/rcmdp101u/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/remote-control-&-monitoring-solutions/rcmhd101u/?utm_medium=internal_link
https://www.aten.com/se/sv/products/kvm/remote-control-&-monitoring-solutions/rcmvga101/?utm_medium=internal_link

ATEN

Uppspelning

Java player:

- Lésenordsskyddade videor

- Videoexport

- Visa registrerade tangenttryckningar och musklick
Avancerad s6kning med manga sokkriterier

Meddelande

SMTP
SNMP Trap (v1, v2c)
Syslog

Loggar

Systemloggar.
Enhetsloggar.

Serviceredundans

Primar/sekundar arkitektur.
1 primar med hogst 3 sekundara servrar.

Operativsystem som
stods

Windows: 7, 8, 10, 11, server 2012 eller server 2016
Linux: Ubuntu 16.04, CentOS 7, Fedora 24, Debian 8.8
*JAVA Runtime Environment (JRE) 1.7 Uppdatering 6 eller senare krévs i operativsystemen ovan.

Webblasare som
stéds

Chrome, Firefox, Microsoft Edge.

Stodjer flera sprak

English, 858803, BH{ARIL, BHALE, 8t=01.

Ovrigt Anvandarhantering online.
Licens

Grundlaggande 1 primar/1 nod.

(gratis)

USB-licens CCVSR8 (8 noder).

CCVSR16 (16 noder).
CCVSR32 (32 noder).
CCVSR64 (64 noder).
CCVSR128 (128 noder).
CCVSR256 (256 noder).
CCVSR512 (512 noder).
CCVSR1024 (1 024 noder).
CCVSR2048 (2 048 noder).

Systemtillagg

CCVSRNT1 (1 tillaggsnod).
CCVSRNB (8 tillaggsnoder).
CCVSRN16 (16 tillaggsnoder).
CCVSRN32 (32 tillaggsnoder).
CCVSRNG64 (64 tillaggsnoder).
CCVSRN128 (128 tillaggsnoder).
CCVSRN256 (256 tillaggsnoder).
CCVSRN512 (512 tillaggsnoder).
CCVSRN1024 (1 024 tillaggsnoder).
CCVSRN2048 (2 048 tillaggsnoder).
CCVSRAST1 (arkivserverlicens)

Minsta hardvarukrav

For att spela in och strémma 20 videosessioner:
Hardvarukrav server:

- CPU: Intel Xeon D-1527 4 core 2.2 GHz eller motsvarande
- Minne: 8 GB eller stérre

- HDD (fér CCVSR): 4 GB eller stérre

- Natverk: 1Gbps

Maskinvarukrav klient:

- CPU: Intel Core i5-7600 4 core 3.5 GHz eller motsvarande
- Minne: 6GB eller storre

- Natverk: 1Gbps

Forpackningsinnehall

1x USB-licensnyckel CCVSR
1x program-CD
1x bruksanvisning
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Diagram

Keyboard / Video / Mouse
Cat 5e/6 Cable
—=== Network
CCVSR Client
(via Browser and
Console Station)
CC2000 Server
CCVSR Primary Server

- Recording Storage

CCVSR Secondary Servers
- Service Failover
- Recording Storage
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